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ACCORD SUR LE TRAITEMENT DES DONNEES
PERSONNELLES

Traitement des données personnelles conformément a I’Article 28 du RGPD
(Réglement Général de Protection des Données Européen)

Entre

Désigné ci-aprés par le terme le “Responsable du traitement”

Et
Optimy SA

Boulevard du Souverain 36 (20)
B-1170 Brussels
Enregistré au registre Belge des Personnes Morales sous le

numéro 824 055 778 Désigné ci-aprés par le terme le “Sous-

traitant”

1. INTRODUCTION

Le présent accord sur le traitement des données précise les obligations des parties
contractantes en matiére de protection des données conformément aux
dates de la ou des Convention(s) de Service , auquel(s) il est fait référence dans le
présent document. L'Accord sur le traitement des données s'applique a toutes les
activités liées a la Convention de Service qui impliquent le traitement de données a
caractére personnel ("données") du Responsable du traitement par le Sous-traitant
ou une personne mandatée par le Sous-traitant.

2. OBJET ET DUREE DU TRAITEMENT DES DONNEES
2.1 OBJET

L'objet, la nature et la finalité du traitement des données sont précisés dans la
Convention de service. L'objet de I'’Accord sur le traitement des données personnelles
est le traitement de données a caractére personnel dans le cadre de la fourniture du
logiciel en ligne Optimy, qui permet au Responsable du traitement de gérer ses
activitéts de mécénat, son impact social, la gestion des subventions et de ses



opérations de RSE (Responsabilité Sociale de I'Entreprise).

Le présent Accord sur le traitement des données personnelles s'applique en outre a la
maintenance et a I'entretien, a distance ou non, des processus automatisés, ainsi qu’a
I'assistance éventuelle, dans les cas ou une accessibilité des données a caractére
personnel ne peut étre exclue.

Les catégories suivantes de personnes, entités et parties affiliées sont concernées par
le traitement des données a caractere personnel:
e les employés d'Optimy
e |es stagiaires d'Optimy
e les sous-traitants ultérieurs d'Optimy (voir article 6), ou “tiers” au sens prévu par
le Réglement Générale de la Protection des Données

Les opérations de traitement de données a caractére personnel portent sur
les données personnelles des catégories de personnes suivantes :

Client)

Types de personnes concernées Sélectionnez I'option applicable

Les demandeurs de bourses, | Oui
subventions ou parrainages, ou la
personne qui les représente en tant que
personne morale

Les demandes individuelles de bourses, | Non
subventions ou parrainage

Les fournisseurs du Responsable du | Non
traitement (anciens fournisseurs et
fournisseurs  potentiels) ou leurs
personnes de contact

Les partenaires du Responsable du | Non,
traitement ou leurs personnes de
contact

Autres catégories: Non

Les catégories de données personnelles suivantes sont traitées en utilisant la solution
d'Optimy :

e Nom, titre et fonction
e Informations du contact (société, adresse, numéro de téléphone)
e Informations de facturation et de paiement

Autres catégories de données personnelles concernées par le traitement des
données au cas par cas :

Types de données a caractéere| Sélectionnez I'option applicable
personnel




Information de contact (par exemple le | Oui
nom, I'adresse, la fonction, le numéro de
téléephone, l'adresse email, l'adresse

etc.)

Informations sur les contrats (relations | Non

contractuelles, commandes, facturation,
paiement etc.)

Nom d’utilisateur, mot de passe,
autres données de connection

Oui / adresse mail de connexion

Données relatives aux informations
financiéres de la personne concernée
(par  exemple:  dettes, salaires,
paiements)

Oui élements financiers de la
structure dépositaire et du projet
présenté

Données pouvant conduire a un
traitement  différencié, a de la
stigmatisation ou a de la discrimination
(par exemple addictions, performance
au travail, situation personnelle
particuliere)

Non

Données d’identité susceptibles d’étre
utilisées a des fins d’usurpation
d’identité ou de fraude (par exemple
données biométriques, copies de carte
d’identité ou de numéro national)

Non

Données provenant de bases de
données ADN, données concernées par
une obligation légale spécifique de
confidentialité ou de secret
professionnel (par exemple secret
médical ou secret professionnel de
'avocat)

Non

Autres types

Non

Catégories particuliéres de données
a caracteére personnel

Sélectionnez I'option applicable

Révélation de données personnelles:

e ['origine raciale ou ethnique

e |es opinions politiques

e les convictions religieuses ou
philosophiques

e ['adhésion a un syndicat

e et le traitement des données
génétiques ou biométriques dans
le but unique d’identifier une
personne physique,

e les données concernant la santé

Non,




ou des données concernant la vie
sexuelle ou l'orientation sexuelle
d’'une personne physique

Données a caractéere personnel | Non
relatives aux condamnations pénales
et aux infractions ou liées aux mesures
de sécurité

Traitement des données situées en dehors de 'Espace Economique Européen:

Pays de destination hors EEE Mesure garantissant un niveau
adéquat de protection

N/A N/A

2.2 DUREE

L’Accord sur le traitement des données personnelles s’applique a partir de la date de
dépbt de candidature validée et expire au moment ou I'accord sous-jacent prend fin.

La clause de résiliation immédiate pour motif grave reste applicable. En particulier, les
violations sérieuses et répétées des dispositions de la Convention de services, de
I'Accord sur la protection des données personnelles ou des reglements sur la
protection des données constituent des motifs valables de résiliation. La résiliation
immédiate du présent Accord sur le traitement des données personnelles crée un droit
de résiliation immédiate de la Convention de services. Le Sous-traitant traitera les
données pour une durée raisonnable lui permettant de fournir les services décrits dans
la Convention de service.

3. OBLIGATIONS DU CONTRACTANT

3.1 LES INSTRUCTIONS DU CLIENT

Le Sous-traitant ne peut pas traiter les données des sujets en dehors du cadre de la
Convention de service et selon les instructions du Responsable du traitement, a moins
que le droit européen ou national auquel le Sous-traitant est soumis ne I'y oblige. Le
Sous-traitant informera le Responsable du traitement de cette exigence légale avant
de procéder au traitement de ces données personnelles, a moins que cette méme loi
ne l'interdise. Le Responsable du traitement ne traitera pas les données pour ses
propres besoins ou pour ceux de tiers. Le droit d'émettre des instructions comprend
uniquement ['utilisation des données, les mesures de protection des données et
I'élimination des supports de données.



Le Sous-traitant doit informer immédiatement le Responsable du traitement s’il estime
que les instructions de ce dernier sont en violation du RGPD ou d’autres lois
applicables en matiére de protection des données. Le Sous-traitant peut cesser de
donner suite aux instructions jusqu’a ce que le Responsable du traitement confirme ou
modifie ces instructions.

Les Personnes qui sont autorisés a donner des instructions au nom et pour le compte
du Responsable du traitement sont les suivantes:

Prénom/Nom : Fondation Crédit Coopératif

Adresse : 12 boulevard Pesaro CS10002 92024 Nanterre cedex
Email : contact@fondation.credit-cooperatif.coop

Téléphone : 01 47 24 88 36

Le Responsable du traitement confirme les instructions verbales par écrit ou par courrier
électronique (sous forme de texte).

La personne autorisée a recevoir des instructions chez le Sous-traitant est:
Prénom/Nom : Olivier Stiévenart
Adresse : Boulevard du Souverain 36 (20)
E-mail : data-protection@optimy.com

Téléphone : +32 471 305 303

3.2 DISPOSITIONS GENERALES SUR LE TRAITEMENT DES DONNEES

Le Sous-traitant s'engage a tenir un registre des activités de traitement conformément
a l'article 30 (2) du RGPD et permettra au Responsable du traitement, sur demande
de ce dernier, de consulter les parties du registre se rapportant a ses propres
procédures. Le Sous-traitant garantit qu'il est interdit au personnel impliqué dans le
traitement des données du Responsable du traitement et aux autres personnes
travaillant pour le Sous-traitant de traiter les données a d'autres fins que la poursuite
des instructions données. Le Sous-traitant garantit en outre que les personnes
autorisées a traiter les données a caractére personnel sont tenues de respecter les
obligations de confidentialité/non-divulgation ou sont soumises a des obligations
légales de confidentialité adéquates. Les obligations de confidentialité/non-
divulgation/secret continuent de s'appliquer au Sous-traitant aprés la résiliation de
I’Accord sur le traitement des données personnelles ou de la Convention de services
et aprés la cessation d'activité des autres personnes autorisées a traiter les données
personnelles ou aprés le départ des employés du Sous-traitant.

3.3 MESURES TECHNIQUES ET ORGANISATIONNELLES DE PROTECTION

Le Sous-traitant s’assure que des mesures techniques, organisationnelles,
administratives et des mesures physiques appropriées sont prises comme convenu
pour le traitement des données personnelles et que ce traitement est effectué de
maniére conforme aux lois applicables en matiére de protection des données, tout en
respectant les droits des personnes concernées. Le Sous-traitant doit en apporter la
preuve sur demande du Responsable de traitement des données.

Le Sous-traitant met en ceuvre les mesures de sécurité techniques, organisationnelles,
contractuelles et autres mesures appropriées pour assurer la confidentialité, l'intégrité,



la disponibilité et la résilience des systémes, ainsi que les moyens pour rétablir la
disponibilit¢ des données et l'accés a celles-ci, dans un délai raisonnable, en cas
d'incident physique ou technique.

Le Responsable du traitement est conscient de ces mesures techniques et
organisationnelles et est chargé de veiller a ce qu'elles offrent a tout moment un niveau de
protection adéquat contre les risques liés aux données a traiter.

Voir 'ANNEXE 1, concernant les mesures techniques et organisationnelles spécifiques en
place, qui fait partie intégrante du présent Accord sur le traitement des données a caractére
personnel. Le Responsable du traitement reconnait les mesures décrites a I'annexe 1 comme
suffisantes et adaptées, compte tenu des types de données, des catégories de personnes
concernées et du type d'opérations de traitement qu'il effectue sous sa responsabilité.

3.4 VIOLATION DES DONNEES PERSONNELLES

Le Sous-traitant veille, au moyen de mesures techniques et organisationnelles
appropriées, a ce que les violations de données a caractéere personnel dans ses locaux ou dans
ceux de ses sous-traitants ultérieurs puissent étre détectées et notifiées au responsable du
traitement sans retard excessif.

Ceci s'applique également en cas de suspicion fondée d'autres violations des
réglementations sur la protection des données personnelles ou des lois pénales
régissant les données personnelles du Responsable du traitement ayant eu lieu dans les
locaux du Sous-traitant. Les notifications de soupgons de violation doivent étre envoyées a
la Fondation Crédit Coopératif.

En accord avec le Responsable du traitement, le Sous-traitant met en ceuvre des mesures
appropriées pour protéger les données et des mesures provisoires pour atténuer les
conséquences negatives potentielles pour les personnes concernées.

En outre, le Sous-traitant aide le Responsable du traitement a remplir son obligation de notifier
l'autorité de surveillance compétente et de communiquer la violation aux personnes
concernées, en fournissant au Responsable du traitement toutes les informations
pertinentes a cet égard, sans délai.

3.5 OBLIGATIONS DE COOPERATION

Le Sous-traitant coopére pour aider le Responsable du traitement a répondre aux
demandes des personnes concernees par les données traitées dans I'exercice de leurs droits
conformément au chapitre Il du RGPD. Dans le cas peu probable ou une personne
concernée par le traitement des données contacte le Sous-traitant pour exercer ses droits
en vertu du RGPD, le Sous-traitant transmet cette demande au Responsable du traitement
dans un délai raisonnable. Les notifications doivent étre envoyées a la Fondation Crédit
Coopératif.

Si le Responsable du traitement fait I'objet d'un audit de la part de I'autorité de contrdle, d'une
procédure réglementaire ou pénale, d'une action en responsabilité de la part d'une
personne concernée ou d'un tiers ou de toute autre réclamation liée au traitement par
le Sous-traitant, ce dernier assiste le Responsable du traitement dans une mesure raisonnable
et en contrepartie des frais dont les parties ont convenu.

3.6 OBLIGATIONS DE NOTIFICATION

Dans la mesure ou la loi le permet, le Sous-traitant informe immédiatement le



Responsable du traitement de tout audit ou de toute mesure menée par I'Autorité de
contréle qui se rapporte a la Convention de services ou au présent Accord sur le
traitement des données personnelles, a condition que cette Autorité de controle I'y
autorise. Cela s'applique également si une autorité compétente enquéte dans le cadre
d'une procédure administrative ou pénale concernant le traitement des données a
caractere personnel. Dans la mesure ou la loi le permet, le Sous-traitant se coordonne
a l'avance avec le Responsable du traitement sur toute interaction directe avec ces
autorités.

3.7 SUPPRESSION ET RESTITUTION DES DONNEES ET DES SUPPORTS DE DONNEES

Le Sous-traitant corrige, supprime ou restreint l'accés aux données selon les
instructions du Responsable du traitement, pour autant que ces instructions soient
documentées et entrent dans le cadre de l'instruction. Si la suppression des données
ou la restriction du traitement des données conformément aux exigences en matiére
de protection des données n'est pas possible, le Sous-traitant procéde a la destruction
des supports de données et autres matériels conformément aux régles de protection
des données sur ordre spécifiqgue du Responsable du traitement ou retourne les
supports de données au Responsable du traitement. Les parties peuvent convenir de
dispositions relatives a l'indemnisation du Sous-traitant pour I'exécution de cette tache.

A la fin de la prestation des services relatifs au traitement, le Sous-traitant cessera le
traitement des données a caractére personnel. Sur demande du Responsable du
traitement, il s’engage a effacer les données en sa possession et a restituer ou détruire
les supports des données personnelles.

Exception est faite pour les copies (en particulier les copies de sauvegarde)
nécessaires pour assurer la protection des intéréts du Sous-traitant, de sa situation
juridique ou pour assurer le respect des obligations Iégales de conservation en vertu
du droit applicable, pendant et apres la durée du contrat.

En tout état de cause, les données sont conservées pour des raisons de sécurité dans
des stockages de sauvegarde pour une durée maximale d'un (1) an aprés I'effacement
des données. Dans ce cas, le Sous-traitant garantit qu'il gardera les données
confidentielles et qu'il s'abstiendra de tout traitement actif de celles-ci.

Le journal des suppressions/destructions peut étre présenté sur demande.

4. OBLIGATIONS DU CLIENT

Le Responsable du traitement informe pleinement et sans délai le Sous-traitant dés
gu'il a connaissance d'erreurs ou d'irrégularités relatives a la réglementation sur la
protection des données dans le cadre de I'exécution du Contrat de service.

Le Responsable du traitement notifie au Sous-traitant les problémes de protection des
données liés a la Convention de service ou au présent Accord sur le traitement des
données personnelles.

5. DROITS D’AUDIT DU CLIENT

Le Responsable du traitement a le droit de faire réaliser un audit au maximum une fois
par an, et , exceptionnellement, s’il démontre qu'il a des indices objectifs et sérieux
pour soupconner que le Sous-traitant traite les données a caractére personnel de



maniére illicite ou en violation des dispositions du présent Accord sur le traitement des
données a caractére personnel.

L'audit peut étre réalisé par le Responsable du traitement lui-méme ou par un auditeur
tiers indépendant qu'il désigne. L'auditeur tiers indépendant ne doit pas étre un
concurrent direct ou indirect du Sous-traitant et doit étre lié par un accord de
confidentialité. La mission de l'auditeur tiers sera limitée a la vérification de la
conformité des opérations du Sous-traitant avec (i) la législation sur la protection des
données applicable au Sous-traitant et (ii) I'Accord sur le traitement des données
personnelles. L'auditeur ne vérifie pas si la Convention de service est respectée, a
moins que les Parties ne conviennent d'étendre le champ de sa mission a ce dernier.

Le cas échéant, le Responsable du traitement doit informer le Sous-traitant de I'audit,
avec au moins sept (7) jours d’avance. En cas d'urgence démontrée, le Responsable
du traitement peut réduire ce délai a trois (3) jours. Un cas d'urgence a notamment lieu
lorsque des enquétes ou des inspections sont effectuées par les autorités de
Surveillance de protection des données, d'autres autorités publiques et des tribunaux,
ou en cas d'incidents a signaler.

L'audit ne peut étre effectué que pendant les heures de bureau. Le Responsable du
traitement et l'auditeur tiers s'efforceront de limiter Iimpact de cet audit sur les
opérations du Sous-traitant.

Le Sous-traitant s'engage a fournir au Responsable du traitement toutes les
informations nécessaires, y compris I'accés physique :

(i) aux documents internes,

(i) aux données stockées,

(iii) aux programmes de traitement des données,
(iv) a la documentation sur les processus de travail,
(v) et autre documentation,

dans la mesure ou cela est nécessaire pour vérifier le respect des obligations du Sous-
traitant en matiére de protection des données.

La vérification de la mise en place de mesures adéquates peut étre faite via :

- un auto-audit

- un code de conduite interne a l'entreprise nécessitant une documentation
externe de conformité

- un certificat de protection des données ou de sécurité de l'information (par
exemple, ISO 27001)

- un code de conduite approuvé conformément a l'article 40 du RGPD

- des certificats tels que prévus a l'article 42 du RGPD

- tout autre moyen déterminé conjointement par les parties

Le Responsable du traitement supportera tous les co(ts liés a I'audit.
Les Parties discuteront du résultat de I'audit et, si des manquements sont constatés,

et reconnus par le Sous-traitant, des mesures a prendre pour remédier aux problemes
de protection et de sécurité des données.



6. SOUS-TRAITANTS ULTERIEURS

Le Responsable du traitement reconnait que le Sous-traitant peut travailler avec des
sous-traitants ultérieurs (est entendu par sous-traitants ultérieurs les ‘tiers’ au sens
prévu par le RGPD) dans le cadre de I'exécution de tout ou partie des services
contractuels en vertu de la Convention de service. Le Sous-traitant met en ceuvre des
dispositions avec ces tiers afin de garantir que les mesures adéquates de protection
des données et de sécurité de l'information sont en place.

Les services et éléments de service convenus contractuellement et décrits ci dessous
doivent étre exécutés avec la participation des sous-traitants ultérieurs suivants :

Nom du sous-traitant | Addresse Description des Lieu de
ultérieur éléments du traitement
service
Amazon Web Services | 38 avenue John Hébergement de la | Francfort,

F. Kennedy, plateforme en ligne | Allemagne avec
Luxembourg et des données pour | un stockage de
le Responsable du | secours a
traitement Dublin en
Irlande
Skyscrapers Komiteitstraat Gestion du Cloud: | Belgique
48, B2170, Traitement des
Belgique données des clients,
de maniére
automatisée et
sporadique pour

accomplir le service
selon les instructions
du Responsable du

traitement. Ce
traitement est
effectué dans le
cadre de
'administration des
systémes.

A titre de référence future, le Sous-traitant doit informer le Responsable du traitement
de tout changement prévu concernant I'ajout ou le remplacement de sous-traitants
ultérieurs, ou tiers, donnant ainsi au Responsable du traitement la possibilité de
s'opposer a ces changements.

Dans cette optique, lorsqu'une nouvelle relation de travail entre le Sous-traitant et un
nouveau sous-traitant ultérieur a été annoncée au Responsable du traitement, ce
dernier dispose d'un délai de cinq (5) jours ouvrables pour s'opposer a cette nouvelle
relation commerciale en invoquant des raisons sérieuses. Si le Responsable du
traitement ne répond pas dans ce délai, le Sous-traitant peut considérer que le
Responsable du traitement a accepté la nouvelle relation de travail. Le Sous-traitant
doit lier par contrat tout sous-traitant ultérieur aux mémes obligations en matiére de
protection des données a caractére personnel que celles énoncées dans le présent
Accord.

7. DIVERS

Les modifications et les compléments au présent Accord et a ses éléments doivent étre
mis en place dans un accord écrit, en stipulant explicitement qu’il s’agit d'une



modification ou d'un complément au présent Accord. Il en va de méme pour toute
dérogation a cette exigence de forme écrite.

Si une disposition du présent Accord sur le traitement des données personnelles est ou
devient invalide, la validité du reste du présent Accord sur le traitement des données
personnelles n'en est pas affectée. Dans ce cas, les parties contractantes remplaceront
la disposition invalide par une disposition conforme a la loi applicable.

Les annexes au présent Accord sur le traitement des données personnelles
qui en font partie intégrant sont citées ci-dessus :

- ANNEXE 1 : Mesures techniques et organisationnelles (exigences

minimales)
- ANNEXE 2 : Politique de sécurité de l'information

Nanterre, le 06/12/21



ANNEXE 1 - MESURES TECHNIQUES ET ORGANISATIONNELLES (exigences
minimales)

1. Confidentialité (article 32, paragraphe 1 point b du RGPD)

Contréle des entrées:
Aucune entrée non autorisée dans les installations de traitement des données,
les batiments, les salles, les contréles d'entrée (entrée physique), tels que :
cartes magnétiques ou a puce, clés, ouvre-portes électriques, personnel de
sécurité de l'entreprise/gardiens de portes, systémes d'alarme, systémes de
surveillance vidéo, rangement systématique des espaces de travail, c'est-a-dire
des mesures concrétes de gestion de la sécurité de l'information et de la
protection des données

Contréle d’acces:
Pas d'utilisation non autorisée du systéme, c'est-a-dire pas de lecture, de copie,
d'édition ou de suppression non autorisée dans le systéme, tels que: schémas
d'autorisation et droits d'accés définis selon les besoins, enregistrement des
acces, mots de passe securisés, mécanismes de verrouillage automatiseés,
authentification a deux facteurs, cryptage des supports de données

Contréle de la ségrégation:
Traitement séparé des données collectées a des fins différentes, par exemple
en environnement cloisonné par le client (bac a sable/sandboxing).

Traitement des données: désigne toutes les formes de traitement des données
a caractére personnel. Cela comprend, entre autres, I'obtention, la modification,
['utilisation, la communication, la sauvegarde et la suppression des données. ||
est indifférent que les données soient traitées par des moyens analogiques ou
électroniques, manuellement ou par I'automatisation de logiciels

Anonymisation:
Traitement des données personnelles de telle sorte que la personne concernée
ne soit pas ou plus identifiable.

Pseudonymisation (Article 32 paragraphe 1 point a du RGPD, article 25
paragraphe 1 du RGPD)
Traitement des données a caractere personnel de telle sorte que les données a
caractére personnel ne puissent plus étre attribuées a une personne spécifique
sans l'accés a des informations supplémentaires, a condition que ces
informations supplémentaires soient conservées séparément et fassent I'objet
de mesures techniques et organisationnelles visant a garantir que les données
a caractére personnel ne soient pas attribuées a une personne physique
identifiée ou identifiable.



2. Intégrité (Article 32 paragraphe 1 point b du RGPD)

e Contréles de divulgation
Aucune lecture, copie, modification ou suppression non autorisée pendant la
transmission ou le transport électronique, par exemple : Cryptage, réseaux
privés virtuels (VPN), signature électronique

e Contréles de la saisie des données
Enregistrement de la saisie, de la modification ou de la suppression de données
a caractére personnel dans les systémes de traitement des données et des
utilisateurs qui les effectuent, par exemple : Journalisation, gestion des
documents

3. Disponibilité et fiabilité (Article 32 paragraphe 1 point b du RGPD

e Contréle de disponibilité
Protection contre la destruction et la perte accidentelle ou intentionnelle, par
exemple : Stratégie de sauvegarde (en ligne/hors ligne ; sur site/hors site),
alimentation sans interruption (UPS), antivirus, pare-feu, chaine d’information et
plans d'urgence ; possibilité de récupération rapide (article 32 alinéa 1 point c du
RGPD).

4. Procédures de révision, d’appréciation et d’évaluation réguliéres (Article 32 alinéa 1
point d du RGPD), article 25 alinéa 1 du RGDP)

e Gestion de la protection des données
e Gestion de la réponse aux incidents

e Parametres respectueux par défaut de la protection des données (Article 25
paragraphe 2 du RGPD)

e Contréles de traitement sur commande
Aucun traitement commissionné au sens de larticle 28 du RGPD sans
instructions correspondantes du client, par exemple : Structuration claire du
contrat, gestion formalisée des ordres de commissionnement, sélection
rigoureuse des prestataires de services, évaluation préalable obligatoire,
contrbles de suivi.



ANNEX 2 - INFORMATION SECURITY POLICY

This document provides policies, standards and rules of behaviour for the use of the
information systems at Optimy. Whether devices are personally owned or owned by
Optimy, employees, subcontractors and trainees can access and use the IT
infrastructure, resources and services of Optimy in accordance of this general policy.
This policy is intended to protect the security and integrity of the Optimy’s data and
technology infrastructure.

1. General Use and Ownership

a.

Proprietary information stored on electronic and computing devices whether
owned or leased by Optimy, the employee or a third party, remains the sole
property of Optimy. You must ensure through legal or technical means that
proprietary information is protected in accordance with the Data Protection
Standard.

You have a responsibility to promptly report the theft, loss or unauthorized
disclosure of Optimy proprietary information.

You may access, use or share Optimy proprietary information only to the
extent it is authorized and necessary to fulfill your assigned job duties.

For security and network maintenance purposes, authorized individuals within
Optimy may monitor equipment, systems and network traffic at any time.
Optimy reserves the right to audit networks and systems on a periodic basis
to ensure compliance with this policy.

2. Security and Proprietary Information

a.

All mobile and computing devices that connect to the internal network must
comply with the BYOD - Bring Your Own Device policy below.

System level and user level passwords must comply with the Password Policy
below. Providing access to another individual, either deliberately or through
failure to secure its access, is prohibited.

Postings by employees from an Optimy email address to newsgroups, social
networks, forums or any public network should contain a disclaimer stating
that the opinions expressed are strictly their own and not necessarily those of
Optimy, unless posting is in the course of business duties.

Employees must use extreme caution when opening e-mail attachments
received from unknown senders, which may contain malware.

3. Unacceptable Use

The following activities are, in general, prohibited. Employees may be
exempted from these restrictions during the course of their legitimate job



responsibilities (e.g., systems administration staff may have a need to disable
the network access of a host if that host is disrupting production services).

Under no circumstances is an employee, subcontractor or trainee of Optimy
authorized to engage in any activity that is illegal under local, european or
international law while utilizing Optimy-owned resources.

The lists below are by no means exhaustive, but attempt to provide a
framework for activities which fall into the category of unacceptable use.

a. System and Network Activities

The following activities are strictly prohibited, with no exceptions:

Vi.

viii.

Violations of the rights of any person or company protected by
copyright, trade secret, patent or other intellectual property, or similar
laws or regulations, including, but not limited to, the installation or
distribution of "pirated" or other software products that are not
appropriately licensed for use by Optimy
Unauthorized copying of copyrighted material including, but not limited
to, digitization and distribution of photographs from magazines, books
or other copyrighted sources, copyrighted music, and the installation
of any copyrighted software for which Optimy or the end user does not
have an active license is strictly prohibited. iii. Accessing data, a
server or an account for any purpose other than conducting Optimy
business, even if you have authorized access, is prohibited.
Exporting software, technical information, encryption software or
technology, in violation of international or regional export control
laws, is illegal. The appropriate management should be consulted
prior to export of any material that is in question.
Introduction of malicious programs into the network or server (e.g.,
viruses, worms, Trojan horses, e-mail bombs, etc.).
Revealing your account password to others or allowing use of your
account by others. This includes family and other household
members when work is being done at home. vii. Using an Optimy
computing asset to actively engage in procuring or transmitting
material that is in violation of sexual harassment or hostile workplace
laws in the user's local jurisdiction.
Making fraudulent offers of products, items, or services originating
from any Optimy account.



Xi.

Xii.

XV.

XVi.

Effecting security breaches or disruptions of network
communication. Security breaches include, but are not limited to,
accessing data of which the employee is not an intended recipient
or logging into a server or account that the employee is not
expressly authorized to access, unless these duties are within the
scope of regular duties. For purposes of this section, "disruption”
includes, but is not limited to, network sniffing, pinged floods,
packet spoofing, denial of service, and forged routing information
for malicious purposes.

Port scanning or security scanning is expressly prohibited unless
prior notification to IT department is made.

Executing any form of network monitoring which will intercept data
not intended for the employee's host, unless this activity is a part of
the employee's normal job/duty.

Circumventing user authentication or security of any host, network
or account. xiii. Introducing honeypots, honeynets, or similar
technology on the Optimy network. xiv. Interfering with or denying
service to any user other than the employee's host (for example,
denial of service attack).

Using any program/script/command, or sending messages of any
kind, with the intent to interfere with, or disable, a user's terminal
session, via any means, locally or via the Internet/Intranet/Extranet.
Providing information about, or lists of, Optimy employees,
subcontractors or trainees to parties outside Optimy

b. Email and Communication Activities

When using company resources to access and use the Internet, users must
realize they represent the company. Whenever employees state an affiliation
to the company, they must also clearly indicate that "the opinions expressed
are my own and not necessarily those of the company". Questions may be
addressed to the IT Department

Sending unsolicited email messages, including the sending of "junk
mail" or other advertising material to individuals who did not
specifically request such material (email spam).

Any form of harassment via email, telephone or paging, whether
through language, frequency, or size of messages.

Unauthorized use, or forging, of email header information. iv.
Solicitation of email for any other email address, other than that of
the poster's account, with the intent to harass or to collect replies.

v. Creating or forwarding "chain letters", "Ponzi" or other "pyramid"

schemes of any type.



4. Email and IM Policy

a.

All use of email must be consistent with Optimy policies and procedures of
ethical conduct, safety, compliance with applicable laws and proper business
practices.

Optimy email account should be used primarily for Optimy business-related
purposes; personal communication is permitted on a limited basis, but non-
Optimy related commercial uses are prohibited.

All Optimy data contained within an email message or an attachment must be
secured according to this policy.

The Optimy email system shall not to be used for the creation or distribution
of any disruptive or offensive messages, including offensive comments about
race, gender, hair color, disabilities, age, sexual orientation, pornography,
religious beliefs and practice, political beliefs, or national origin. Employees,
subcontractors or trainees who receive any emails with this content from any
Optimy email address should report the matter to their supervisor
immediately.

Using a reasonable amount of Optimy resources for personal emails is
acceptable, but non-work related email shall be saved in a separate folder
from work related email. Sending chain letters or joke emails from a Optimy
email account is prohibited.

Optimy employees, subcontractors or trainees shall have no expectation of
privacy in anything they store, send or receive on the company’s email system
or IM system

(Slack).
Optimy may monitor messages without prior notice. Optimy is not obliged to

monitor email messages.

5. Password Policy

a. Password Creation

i. Passwords must be at least six characters and combination of upper-
and lower- case letters, numbers and symbols.

i. All user-level and system-level passwords must conform to the
Password

Construction Guidelines.
i Users must not use the same password for Optimy accounts as for

other non-Optimy access (for example, personal ISP account, option
trading, benefits, and so on).

iv. Where possible, users must not use the same password for various
Optimy access needs.
V. User accounts that have system-level privileges granted through

group memberships or programs such as sudo must have a unique
password from all other accounts held by that user to access system-
level privileges.



b. Password Change

All system-level passwords (for example, root, enable, NT admin,
application administration accounts, and so on) must be changed on at
least a quarterly basis.

All user-level passwords (for example, email, web, desktop computer,
and so on) must be changed at least every six months. The
recommended change interval is every four months. iii. Password
cracking or guessing may be performed on a periodic or random basis by
the IT Department or its delegates. If a password is guessed or cracked
during one of these scans, the user will be required to change it to be in
compliance with the Password Construction Guidelines.

c. Password Protection

Vi.

Vii.

viii.

Passwords must not be shared with anyone. All passwords are to be
treated as sensitive, Confidential Optimy information. Corporate
Information Security recognizes that legacy applications do not support
proxy systems in place.

Please refer to the technical reference for additional details.
Passwords must not be inserted into email messages, IM (Slack)

messages or other forms of electronic communication.
Passwords must not be revealed over the phone to anyone. iv. ~ Do
not reveal a password on questionnaires or security forms.
Do not hint at the format of a password (for example, "my family
name").
Do not share Optimy passwords with anyone, including
administrative assistants, secretaries, managers, co-workers while
on vacation, and family members.

Do not write passwords down and store them anywhere in your
office. Do not store passwords in a file on a computer system or
mobile devices (phone, tablet) without encryption.

Do not use the "Remember Password" feature of applications (for
example, web browsers). The only exception to this point is using a
secure password manager such as Lastpass or 1Password.
Any user suspecting that his/her password may have been
compromised must report the incident to IT Manager and change all
passwords.
Wherever possible, all user and admin accounts have to be
protected by

Multi-Factor Authentication (MFA).



6. Remote Access Policy

a.

Secure remote access must be strictly controlled with encryption (i.e., Virtual
Private Networks (VPNs)) and strong pass-phrases. For further information
see the

Password Policy.
Authorized Users shall protect their login and password, even from family

members.

While using a Optimy-owned computer to remotely connect to Optimy's
corporate network, Authorized Users shall ensure the remote host is not
connected to any other network at the same time, with the exception of
personal networks that are under their complete control or under the complete
control of an Authorized User or

Third Party.

Use of external resources to conduct Optimy business must be approved in
advance by IT Manager and the appropriate business unit manager.

All hosts that are connected to Optimy internal networks via remote access
technologies must use the most up-to-date anti-virus software, this includes
personal computers. Third party connections must comply with requirements
as stated in the BYOD policy.

Personal equipment used to connect to Optimy's networks must meet the
requirements of the BYOD policy.

7. BYOD - Bring Your Own Device

Optimy will respect the privacy of the personal devices and will only request
access to the device by technicians to implement security controls or to respond to
legitimate discovery requests arising out of administrative, civil or criminal
proceedings.

a. Acceptable Use

i. Optimy defines acceptable business use as activities that directly or
indirectly support the business of the company
i. Devices may not be used at any time to:
- store or transmit illicit materials
- store or transmit proprietary information
- harass others
- engage in outside business activities

b. Devices and support

i. Devices must be presented to the IT for proper job provisioning and
configuration of standard applications, such as Voice Over IP clients,



productivity software and security tools, before they can access the
network
Connectivity issues are supported by IT; employees should contact the

device manufacturer for operating system or hardware related issues

c. Reimbursement

The company will not reimburse the employee for the use of the

personal device for business activities

i
charges

The company will not reimburse the employee for voice plan or roaming

d. Security

In order to prevent unauthorized access, devices must be password
protected

using the features of the devices
The company will encrypt all devices that store or provide access to

corporate data

The company’s strong password policy is: Passwords must be at least
six characters and combination of upper- and lower- case letters,
numbers and symbols.

e. Risks/Liabilities/Disclaimers

The employee is personally liable for all costs associated with his or her
device

The employee is expected to use his or her devices in an ethical manner
at all

times and adhere to the company’s acceptable use policy as outlined
above

The employee assumes full liability for risks including, but not limited to,
partial or complete loss of company and personal data due to operating
system crash, errors, bugs, viruses, malware, and/or other software or
hardware failures, or programming errors that render the device
unusable

The employee is responsible to ensure that his or her device can be
connected to the wired network, this includes owning an ethernet
adapter for Apple devices that have no ethernet ports

In case of lost or stolen device, the employee must inform the IT
department in maximum 24 hours.



vi.  The company reserves the right to take appropriate disciplinary action

up to and

including termination of contract for noncompliance with this policy

8. Policy Compliance

a. The IT department will verify compliance to this set of policies through various
methods, including but not limited to, business tool reports, internal and

external audits, and feedback to the policy owner.

b. Any exception to this set of policies must be approved by the IT Manager in

advance.

c. An employee found to have violated this set of policies, or part of it, may be
subject to disciplinary action, up to and including termination of employment.

9. Applicability

This document is intended to be acknowledged and its policies to be applied by any
Optimy personnel who has access to any customer data, or any device serving

customer data.

To date, the following Optimy employees match that description:

e Renate Belkevica - Customer Success
rbelkevica@optimy.com / +33 7 702 91 427

Solutions

e Jean-Philippe = Dumont - Customer  Success

Expert jpdumont@optimy.com / +32 477 618 494

e Juliane Berger — Customer Success Account Executive
jberger@optimy.com / +49 172 180 57 5

e William de Woot de Trixhe - Customer Success Account

Executive
wdewoot@optimy.com / +32 487 536 136

Nikoletta Maniati -TeamLeader
nmaniati@optimy.com / +32 456 128 898

Andrea Marengo - Customer Success
amarengo@optimy.com / +32 2 315 85 40

Maxime Scarcez - Customer Success
mscarcez@optimy.com / +32 497 869 130

Customer Success

Account Executive

Account Executive



e Rhama Dijelassi - Customer Success Account Executive
rdjelassi@optimy.com / +33 6 196 07 251

e Antoine Helm - Customer Success paccount Executive
ahelm@optimy.com / +32 491 225 657
e Jean-Vincent Delli Zotti - Customer Success Account Executive

jvdellizotti@optimy.com / +1 438 680 7181

e Diego Legrain - Customer Success Support dlegrain@optimy.com /
+32 494 837 683

- Johanna Holzapfel - Customer Success Account Executive

jholzapfel@optimy.com / +32 231 574 17

e Olivier Stiévenart — CTO ostievenart@optimy.com / +32 471 305 303

e Véronique Fauvarque — Team leader (reporting to

Olivier Stiévenart) vfauvarque@optimy.com / +32
486 143 327

e Quentin Delcourt — PHP Tech Lead (reporting to
Olivier Stiévenart) gdelcourt@optimy.com

e Benjamin Allen — Product Manager ballen@optimy.com
e Stanislas Leroy - Finance Manager sleroy@optimy.com
e Pierre De  Kerhor - Finance Specialist

pdekerhor@optimy.com

10.Customer data confidentiality
Customer data refers to any data lying in the Optimy application of the customer.

As per our general terms and conditions, Optimy will never share any customer data
to anyone. Data lying in the Optimy application is only accessible by the customer,
and by the persons listed in the Applicability section of this document for support
purposes only. No copy of customer data is made outside regular backup procedures.



11.Requirements for customer data access

Any personnel managing a device serving customer data (eg: database server,
application server, etc.) will require a two-factor authentication with OTP and a strong
password (= 16 characters minimum with at least one uppercase letter, one lowercase
letter, one digit and one symbol).

Any personnel requiring access to the Optimy application of a customer, will require a
strong password authentication (= 16 characters minimum with at least one uppercase
letter, one lowercase letter, one digit and one symbol).

In both cases, SSL encryption is required for all communications, including the
authentication.

Passwords must always be stored encrypted, using the PBKDF2 (Password Based
Key Derivation algorithm) with a good password (= 10 characters minimum with at
least one uppercase letter, one lowercase letter, one digit and one symbol).

Passwords must be changed at least once every three months.





